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Таблиця зауважень Інтернет Асоціації України до Проект Стратегії забезпечення кібернетичної безпеки України  
	Проект Стратегії
забезпечення кібернетичної безпеки України  
	Зауваження Інтернет Асоціації України

	1. Загальні положення
	

	Побудова інформаційного суспільства в різних державах світу, глобалізація інформаційних процесів, суттєве зростання ролі інформаційної інфраструктури в різних сферах суспільного життя, з одного боку, створюють підґрунтя для ефективного соціально-економічного розвитку держав, задоволення конституційного права особи на інформацію, побудови ефективної системи державного управління. З іншого — перетворюють інформаційні системи урядового, оборонного, виробничого, кредитно-банківського, комунального та інших секторів на надзвичайно вразливі для реалізації кібернетичних загроз об’єкти.
	

	Однією з ключових проблем, які в умовах глобалізації інформаційного обміну і широкого впровадження інформаційних технологій в усіх сферах життєдіяльності суспільства постали перед усіма державами світу, є проблема захисту інформації, що обробляється в інформаційно-телекомунікаційних системах, від викликів і загроз у кібернетичному просторі. Можливості кібернетичного простору, лавиноподібний процес розвитку та впровадження новітніх інформаційних і телекомунікаційних технологій забезпечують безпрецедентні умови для накопичення і використання інформації, а також створюють фундаментальну залежність від їх нормального функціонування всіх сфер життєдіяльності суспільства та держави: економіки, політики, сфери національної та міжнародної безпеки тощо. Така залежність стає вразливим місцем у функціонуванні систем і об’єктів критичних національних інфраструктур і дає можливість негативно налаштованим елементам і угрупованням скористатися нею для реалізації протиправних дій у кібернетичному просторі шляхом порушення цілісності, доступності і конфіденційності інформації та нанесення шкоди інформаційним ресурсам і телекомунікаційним системам. При цьому особливу занепокоєність викликає можливість застосування інформаційних технологій у кібернетичному просторі в інтересах здійснення військово-політичного та силового протиборства, тероризму та проведення хакерських атак.
	Застосування терміну «інформаційні технології» не дозволяє відбити специфіку питань, що розглядаються. Так до інформаційних технологій можна віднести: телебачення, радіомовлення, бібліотеки тощо.

Зведення проблеми кібербезпеки лише до проблеми захисту інформації значно звужує питання.

Не визначення терміну «новітні інформаційні технології» позбавляє проект конкретики. 

Не визначення терміну «критичні національні інфраструктури» позбавляє проект Стратегії конкретики.

Не надано визначення терміну «хакерські атаки».

	У таких умовах головним завданням держави є вжиття заходів, що дадуть змогу протистояти протиправним діям у кібернетичному просторі, уникнути або зменшити негативні наслідки від реалізації кібернетичних загроз. Тому кібернетична безпека в умовах розвитку глобального інформаційного суспільства стає необхідною складовою національної безпеки будь-якої держави. 
	

	Джерелами кібернетичних загроз можуть бути міжнародні злочинні групи хакерів, окремі підготовлені у сфері інформаційних технологій злочинці, іноземні державні органи, терористичні та екстремістські угруповання, транснаціональні корпорації та фінансово-промислові групи тощо. Зростає загроза використання кібернетичних засобів як з середини держави, так і з-за меж її кордонів. Такою ж реальною є загроза використання інформаційної інфраструктури держави як транзитного майданчика для приховування атаки на інформаційну інфраструктуру третьої сторони.
	Не надано визначення терміну «кібернетичні засоби».

Не надано визначення терміну «інформаційна інфраструктура держави».

	Україна послідовно виходить з того, що кібернетичний простір є відкритим простором,  відкритим до інновацій, вільного розповсюдження ідей, інформації та обміну думками.
	

	Заходи із забезпечення кібернетичної безпеки жодним чином не можуть суперечити принципу гарантування прав та свобод українських громадян, в тому числі права на недоторканність приватного життя та свободи спілкування.
	

	Забезпечення кібернетичної безпеки вимагає вжиття узгоджених заходів і впровадження комплексних підходів під егідою держави і у тісному співробітництві з приватним сектором та громадянським суспільством, без якого неможливо вирішити дане завдання.
	

	Забезпечення кібернетичної безпеки здійснюється з урахуванням положень Конституції України, Законів України “Про основні засади внутрішньої та зовнішньої політики”, “Про основи національної безпеки”, Стратегії національної безпеки України, Доктрини інформаційної безпеки України та Конвенції про кіберзлочинність, ратифікованої Законом України від 7 вересня 2005 року № 2824.
	

	Цілями цієї Стратегії є:
	

	визначення основних підходів до формування державної політики у сфері кібернетичної безпеки, зокрема до формування узгодженої з міжнародними стандартами нормативно-правової бази у зазначеній сфері;
	

	створення сучасної гнучкої національної системи кібернетичної безпеки для ефективної взаємодії уповноважених державних органів під час реалізації заходів, спрямованих на забезпечення кібернетичної безпеки;
	

	створення умов для співпраці між державним і приватним секторами, громадянами, суспільством і державою з питань протидії кібернетичним загрозам, а також міжнародного співробітництва у сфері кібернетичної безпеки;
	

	формування умов для забезпечення кібернетичного захисту інформаційної інфраструктури держави, передусім — об’єктів критичної інформаційної інфраструктури;
	

	створення умов для розвитку системи підготовки  кадрів у сфері кібернетичної безпеки.
	

	
	

	2. Терміни і визначення
	

	У цій Стратегії терміни вживаються у такому значенні:
	

	кібернетична атака (далі — кібератака) — несанкціоновані дії, що здійснюються з‑за меж контрольованої зони за допомогою інформаційно-комунікаційних технологій та спрямовані на порушення конфіденційності, цілісності і доступності інформації, яка обробляється в інформаційній (автоматизованій), телекомунікаційній, інформаційно-телекомунікаційній системі, або порушення сталого функціонування такої системи; 
	Обмеження кібернетичних атак лише несанкціонованими діями, що здійснюються з за меж контрольованої зони значно звужує перелік загроз, які існують в дійсності.

За думкою експертів значна кількість атак здійснюється  інсайдерами (Global State of Information Security Survey: 2015 results by industry - http://www.pwc.com/gsiss2015).

Крім того, Кримінальний кодекс України містить окрему статтю 362 «Несанкціоновані дії з інформацією, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї»

	кібернетична безпека (далі — кібербезпека) — стан захищеності життєво важливих інтересів людини і громадянина, суспільства та держави в кібернетичному просторі;
	Із врахуванням терміну «кібернетичний простір» можна припустити, що мова йде про життєво важливі інтереси людини і громадянина, суспільства та держави в середовищі, яке виникає в результаті функціонування інформаційних (автоматизованих), телекомунікаційних та інформаційно-телекомунікаційних систем. 

Тобто мова йде про інтереси в середовищі автоматизованих систем?

	кібернетична війна (далі — кібервійна) — дії збройних сил або інших військових формувань іноземної держави (групи держав) проти інтересів України у кібернетичному просторі;
	Із врахуванням терміну «кібернетичний простір» можна припустити, що мова йде про дії збройних сил в середовищі автоматизованих систем?

	кібернетична загроза (далі — кіберзагроза) — наявні та потенційно можливі явища і чинники, що загрожують кібербезпеці;
	

	кібернетичний захист (далі — кіберзахист) — сукупність заходів організаційного, нормативно-правового, військового, оперативного та технічного характеру, спрямованих на забезпечення кібербезпеки;
	Із врахуванням терміну «кібернетичний простір» можна припустити, що мова йде про заходи військового характеру  в середовищі автоматизованих систем задля забезпечення кібербезпеки?

	кібернетична злочинність (далі — кіберзлочинність) — сукупність суспільно небезпечних діянь у кібернетичному просторі, відповідальність за які передбачена законодавством;
	Із врахуванням терміну «кібернетичний простір» можна припустити, що мова йде про сукупність суспільно небезпечні діяння в середовищі автоматизованих систем?

	кібернетичний простір (далі — кіберпростір) — середовище, яке виникає в результаті функціонування на основі єдиних принципів і за загальними правилами інформаційних (автоматизованих), телекомунікаційних та інформаційно-телекомунікаційних систем;
	Надане визначення суб’єктно обмежує простір лише  інформаційними (автоматизованими), телекомунікаційними та інформаційно-телекомунікаційними системами, тобто автоматизованими системами.

	кібернетичний тероризм (далі — кібертероризм) — терористична діяльність, що провадиться у кіберпросторі або з його використанням;
	

	критична інформаційна інфраструктура — сукупність об’єктів критичної інформаційної інфраструктури держави;
	Порушені правила формування дефініцій термінів. Не можна термін визначати через цей же термін.

	національний сегмент кібернетичного простору (далі — кіберпростір України) — кіберпростір, що належить до юрисдикції України;
	

	об’єкт критичної інформаційної інфраструктури — інформаційна (автоматизована), телекомунікаційна, інформаційно-телекомунікаційна система  органів державної влади, органів місцевого самоврядування, органів управління Збройних Сил, інших військових формувань, правоохоронних та інших державних органів, а також підприємств, установ та організацій незалежно від форми власності на території України чи за її межами (у разі перебування під юрисдикцією України), порушення сталого функціонування якої матиме негативний вплив на стан національної безпеки і оборони України;
	

	суб’єкти забезпечення кібернетичної безпеки — органи державної влади, органи місцевого самоврядування, органи управління Збройних Сил, інші військові формування, правоохоронні та інші державні органи, а також підприємства, установи та організації незалежно від форми власності, які провадять діяльність, пов’язану із забезпеченням безпеки кіберпростору України.
	Не надано визначення «безпека кіберпростору України»

	
	

	3. Загрози у сфері кібернетичної безпеки
	

	Кіберзлочинність. Злочини з використанням сучасних інформаційно-комунікаційних технологій стають все більш звичним явищем у житті українських громадян. Причому новітні технології застосовуються не лише для скоєння традиційних видів злочинів, але і для скоєння нових видів злочинів, характерних передусім для розвинутого інформаційного суспільства. Найбільше увага злочинців зосереджена на спробах порушення роботи або несанкціонованого використання можливостей інформаційно-телекомунікаційних систем державного, кредитно-банківського, комунального, оборонного, виробничого секторів. Інформація з обмеженим доступом, що циркулює в інформаційно-телекомунікаційних системах, є стійким об’єктом заінтересованості з боку інших держав, організацій та окремих осіб.
	Помилкове твердження, що злочини стосуються лише українських громадян.

	Кібертероризм. Ряд вітчизняних підприємств, установ і організацій, порушення роботи яких становить загрозу життю та здоров’ю громадян, може стати потенційною ціллю для здійснення терористичних актів, в тому числі із застосуванням сучасних інформаційно-комунікаційних технологій. Не меншою загрозою є вчинення протиправних дій на шкоду третім державам, що здійснюються з використанням інформаційної інфраструктури України, що загрожують сталому та безпечному функціонуванню державних інформаційно-телекомунікаційних систем. 
	Запропоноване розуміння кібертероризму не відповідає визначенню тероризму наданого в Законі України «Про боротьбу з тероризмом».

тероризм -  суспільно  небезпечна  діяльність,  яка полягає у 

свідомому,   цілеспрямованому   застосуванні   насильства   шляхом 

захоплення  заручників,  підпалів,  убивств,  тортур,  залякування 

населення та органів влади або вчинення інших посягань на життя чи 

здоров'я  ні в чому не винних людей або погрози вчинення злочинних 

дій з метою досягнення злочинних цілей;

	Кібервійна. Воєнна сфера зазнає чи не найдраматичніших змін внаслідок розбудови кіберпростору. Більшість держав світу активно трансформує свій потенціал у сфері оборони в напрямі посилення можливостей ведення бойових дій у кіберпросторі та захисту від аналогічних дій з боку супротивника, оскільки все актуальнішими стають нові типи загроз. З урахуванням широкої інформатизації сектору безпеки і оборони, зокрема створення єдиної автоматизованої системи управління Збройних Сил України, оборонний потенціал нашої держави стає більш чутливим до кіберзагроз. Впровадження провідними державами сучасних інформаційних технологій перетворює кіберпростір на окрему, поряд з традиційними “Земля”, “Повітря”, “Море”, “Космос”, сферу ведення бойових дій. Відповідно рівень обороноздатності держави визначається наявністю у неї підрозділів, які здатні протистояти кіберзагрозам у сфері оборони.
	

	Уразливість інформаційної інфраструктури держави. За останній час дедалі частіше об’єктами кібератак та кіберзлочинів стають інформаційні ресурси фінансових установ, підприємств транспорту та енергозабезпечення, державних органів, які забезпечують безпеку, оборону, захист від надзвичайних ситуацій, а також сервери їх офіційних Інтернет-представництв і електронної пошти. Різке збільшення кількості зафіксованих випадків кібернетичних атак на державні інформаційні ресурси свідчить про посилення діяльності хакерських рухів з метою порушення роботи інформаційно-телекомаційних систем державних органів.
	

	Крім того, все більшого поширення набуває політично вмотивована діяльність в кіберпросторі груп активістів (хактивістів), які здійснюють атаки на урядові та приватні веб-сайти, що призводить до порушень роботи інформаційних ресурсів, а також репутації і матеріальних збитків.
	

	Незадовільний стан захисту інформації, який фіксується під час проведення заходів державного контролю, може призвести до порушення сталого функціонування об’єктів критичної інформаційної інфраструктури і, як наслідок, до зниження обороноздатності держави, її економічної, фінансової і політичної нестабільності, послаблення іміджу та інвестиційної привабливості тощо.
	

	
	

	4. Основні принципи забезпечення кібернетичної
 безпеки України
	

	Діяльність із забезпечення кібербезпеки ґрунтується на принципах: 
	

	верховенства права, законності та пріоритету додержання прав і свобод людини і громадянина;
	

	комплексного підходу до впровадження правових, організаційних, технічних та інформаційних заходів; 
	

	пріоритетності запобіжних заходів; 
	

	невідворотності відповідальності за вчинення кібернетичних злочинів та правопорушень і забезпечення відновлення порушених прав і законних інтересів, відшкодування збитків, шкоди, завданої кібернетичними злочинами;
	

	партнерства держави та приватного сектору у виробленні нових, більш оптимальних рішень у сфері кібербезпеки та участі інституцій громадянського суспільства у забезпеченні кібербезпеки;
	

	відповідальності суб’єктів забезпечення кібербезпеки за захист критичної інформаційної інфраструктури;
	

	дієвості, комплексності і постійності заходів із захисту інформації та інформаційних ресурсів в кіберпросторі;
	

	безперервності здійснення державного контролю за станом захисту інформації, що циркулює на об’єктах критичної інформаційної інфраструктури;
	

	співпраці на міжнародному рівні з метою вироблення єдиних підходів та ефективної взаємодопомоги з питань протидії кіберзагрозам.
	

	
	

	5. Основні напрями протидії загрозам у 
сфері кібернетичної безпеки
	

	Протидія реальним загрозам, унеможливлення реалізації  потенційних загроз в кіберпросторі, а також мінімізація їх наслідків для ключових сфер життєдіяльності особи, суспільства і держави потребують вжиття ряду заходів, спрямованих на забезпечення кібербезпеки. Вибір конкретних засобів і шляхів забезпечення кібербезпеки обумовлюється необхідністю своєчасного вжиття заходів, адекватних характеру і масштабам реальних та потенційних кіберзагроз життєво важливим інтересам людини і громадянина, суспільства і держави.
	Відповідно до наданих визначень «кібернетична безпека» та «кібернетична загроза», остання загрожує стан лише захищеності життєво важливих інтересів, а не безпосередньо цим інтересам.

	Держава, у партнерстві із суспільством, недержавним та приватним сектором, а також громадянами та інститутами громадянського суспільства з метою посилення кібербезпеки повинна: 
	Тавтологія суб’єктів.

	підвищувати роль України як активного учасника формування стандартів світової політики стосовно кіберпростору;
	світової політики – краще міжнародної політики

	підтримувати міжнародні ініціативи у сфері кібербезпеки з урахуванням національних інтересів України;
	

	сприяти недопущенню мілітаризації кіберпростору;
	Із врахуванням терміну «кібернетичний простір» можна припустити, що мова йде про мілітаризацію в середовища автоматизованих систем?

	забезпечити участь України в загальноєвропейській та регіональних системах забезпечення кібербезпеки, неухильно дотримуватися взятих на себе міжнародних зобов’язань у сфері кібербезпеки;
	

	підвищувати рівень міжнародного співробітництва з питань боротьби з кіберзлочинністю та кібертероризмом, у сфері кібербезпеки на загальнодержавному та відомчому рівні;
	

	сприяти створенню міжнародних правил поведінки держав у кіберпросторі та удосконаленню міжнародної нормативно-правової бази відповідно до кібербезпекових викликів національній та міжнародній безпеці;
	Із врахуванням терміну «кібернетичний простір» можна припустити, що мова йде про правил поведінки держав в середовищі автоматизованих систем?

	підтримувати як існуючі багатосторонні навчання з протидії кібератакам на державну та приватну інформаційну інфраструктуру, так і ініціювати нові види таких навчань;
	

	сприяти розвитку мережі команд реагування на комп’ютерні надзвичайні події (СЕRТ);
	

	забезпечити стійкість критичної інформаційної інфраструктури щодо інцидентів і протиправних дій у кіберпросторі;
	

	забезпечити неухильне дотримання керівниками органів, що здійснюють управління об’єктами критичної інформаційної інфраструктури, вимог законодавства у сфері захисту державних інформаційних ресурсів, криптографічного та технічного захисту інформації, в тому числі захисту персональних даних;
	

	забезпечити на рівні сучасних вимог і викликів кібербезпеку та захист державних  інформаційних ресурсів, зокрема шляхом:
	Автори помилково вважають кібербезпеку та захист державних  інформаційних ресурсів одноранговими поняттями. Поняття «кібербезпека» поглинає поняття «захист державних  інформаційних ресурсів»

	- визначення як обов’язкових вимог щодо кіберзахисту об’єктів критичної інформаційної інфраструктури, в тому числі захисту персональних даних, а також щодо здійснення контролю за дотриманням порядку захисту інформації, що циркулює на таких об’єктах;
	

	- розроблення переліку об’єктів критичної інформаційної інфраструктури, до яких належать об’єкти, що мають важливе значення для забезпечення національної безпеки і оборони України та потребують першочергового захисту від кібератак, а також реєстру таких об’єктів;
	

	- забезпечення функціонування підрозділів кібербезпеки і захисту інформації;
	Автори помилково вважають кібербезпеку та захист інформації одноранговими поняттями. Поняття «кібербезпека» поглинає поняття «захист інформації»

	- вжиття дієвих заходів, спрямованих на зниження ризиків реалізації загроз для інформації, вимога щодо захисту якої встановлена законом, та забезпечення безпеки і захисту державних інформаційних ресурсів в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах;
	

	удосконалити систему державного управління у сфері кібербезпеки;
	

	посилити координацію діяльності сектору безпеки та оборони України для боротьби з кіберзагрозами незалежно від способу, мети та суб’єкта їх реалізації;
	

	посилити технічні та технологічні можливості, науковий та людський потенціал державних органів, які відповідно до покладених завдань безпосередньо виконують функції щодо забезпечення безпеки кіберпростору України;
	

	посилити боротьбу з кібертероризмом та захист від його прояву об’єктів критичної інформаційної інфраструктури;
	

	проводити постійний моніторинг кіберпростору з метою своєчасного виявлення, запобігання і нейтралізації кіберзагроз;
	

	запобігати та припиняти правопорушення у сфері державної безпеки у  кіберпросторі України;
	

	запобігати втручанню у внутрішні справи України і нейтралізувати посягання на її інформаційні ресурси з боку інших держав та угруповань;
	

	здійснювати підготовку до застосування Збройних Сил України в умовах кібервійни;
	

	створювати можливості для відбиття військової агресії у кіберпросторі з урахуванням нових викликів та загроз;
	

	захищати військову інформаційну інфраструктуру від реальних та потенційних кіберзагроз;
	

	забезпечити максимальну ефективність Збройних Сил України у кіберпросторі та їх здатність давати адекватну відповідь реальним та потенційним кіберзагрозам Україні;
	

	створити систему підготовки кадрів у сфері кібербезпеки для потреб Збройних Сил України та інших органів сектору безпеки і оборони України;
	

	розвивати та координувати науково-дослідні роботи у галузі кібербезпеки;
	

	створювати сприятливі умови для молодих фахівців у сфері інформаційних технологій, що має сприяти їх працевлаштуванню в Україні;
	

	забезпечити внесення змін до навчальних планів та програм середньої та вищої школи, підготовки наукових та науково-педагогічних кадрів, що спрямовані на інформування основних цільових груп про кіберзагрози та методи протидії ним;
	

	забезпечити створення належних умов для розвитку кіберпростору України;
	

	посилити державну підтримку розвитку основних напрямів науки і техніки як основи створення високих інформаційних технологій;
	

	забезпечити створення необхідних умов для реалізації прав інтелектуальної власності у кіберпросторі України;
	

	розробляти загальнодержавні програми підвищення рівня обізнаності населення щодо кіберзагроз (у тому числі через створення всеукраїнської системи змагань серед молоді, що присвячені проблемі кібербезпеці, запровадження Національного тижня обізнаності з кібербезпекою);
	

	підтримувати зусилля громадянського суспільства та бізнесу щодо підвищення обізнаності населення з актуальних кіберзагроз;
	

	стимулювати всі заінтересовані сторони до активної участі у щорічних Днях безпечного Інтернету;
	

	сприяти більш активній політиці державних безпекових інституцій щодо інформування населення про кіберзагрози;
	

	забезпечити безперервне підвищення кваліфікації державних службовців та працівників, що задіяні на ключових об’єктах критичної інфраструктури;
	

	сприяти розробці вітчизняної інноваційної продукції, що може бути використана з метою посилення кібербезпеки держави;
	

	створити економічні передумови для розвитку та забезпечення безпеки інформаційної інфраструктури держави та її ресурсів;
	

	удосконалювати нормативно-правові засади діяльності у сфері кібербезпеки, зокрема забезпечити імплементацію положень Конвенції про кіберзлочинність, ратифікованої Законом України від 7 вересня 2005 року № 2824, у національне законодавство щодо:
	

	- надання повноважень органам дізнання та слідства на видачу обов’язкових до виконання провайдерами приписів про термінове фіксування та подальше зберігання комп’ютерних даних, які необхідні для розкриття злочину;
	Автори не повністю врахували вимоги частини другої ст..16 Конвенції про кіберзлочинність, ратифікованої Законом України від 7 вересня 2005 року № 2824, а саме:

    « 2. Якщо  Сторона застосовує пункт 1 вище шляхом видачі ордеру 

особі,  яким  така  особа   зобов'язується   зберігати   визначені  комп'ютерні  дані,  які зберігаються і знаходяться у власності або під контролем такої особи,  вона вживає такі законодавчі  та  інші заходи, які можуть бути необхідними для того, щоб зобов'язати таку особу зберігати і підтримувати цілісність таких комп'ютерних даних протягом  такого  періоду,  який  буде  необхідним  для того,  щоб компетентні  органи  мали  можливість  отримати  дозвіл  на   їхнє розкриття,  з  максимальним  терміном  у  90  днів.  Сторона  може передбачити можливість наступного продовження терміну  дії  такого ордеру.»

Потрібна редакція:

· надання повноважень органам дізнання та слідства на видачу обов’язкових до виконання провайдерами приписів про термінове фіксування та подальше зберігання комп’ютерних даних, які необхідні для розкриття злочину, с подальшим отриманням судового дозволу на розкриття цих даних;

	- обов’язковості збереження провайдерами даних про трафік на строк до 90 днів з можливістю дальшого продовження строку на наступні 90 днів;
	

	- зобов’язання суб’єкта, який зберігає комп’ютерні дані, не розголошувати факт проведення оперативно-розшукових та процесуальних дій протягом визначеного законодавством періоду;
	

	- надання провайдером органу дізнання або слідства інформації для ідентифікації постачальників послуг і маршруту, яким було передано інформацію;
	

	удосконалювати кримінальне законодавство, виділити окремий склад злочинів, де об’єктом протиправних посягань є елементи критичної інформаційної інфраструктури.
	

	6. Система забезпечення кібернетичної 
безпеки України
	

	Одними з першочергових заходів на шляху побудови системи кібербезпеки є вдосконалення державного управління у цій сфері та створення нормативно-правової бази для забезпечення такої діяльності.
	

	З метою забезпечення кібербезпеки повинно бути створено національну систему кібербезпеки як формат співробітництва державних органів, установ, організацій, приватного сектору економіки, наукових установ і організацій, професійних асоціацій та неурядових організацій у сфері кібербезпеки.
	Будь яка система не може бути визначена як «формат». Тому що будь яка система характеризується сукупністю елементів та зв’язками між ними.

	Основою національної системи кібербезпеки є державні органи, які відповідно до покладених завдань безпосередньо виконують функції із забезпечення безпеки кіберпростору України.
	

	До участі у здійсненні заходів, пов’язаних з виявленням, запобіганням і нейтралізацією кіберзагроз, залучаються інші суб’єкти забезпечення кібербезпеки.
	

	Координація діяльності всіх суб’єктів забезпечення кібербезпеки здійснюється Радою національної безпеки і оборони України через її координаційно-дорадчий (робочий) орган з питань кібербезпеки. 
	

	7. Етапи реалізації Стратегії
	

	На першому етапі реалізації Стратегії (2015 і 2016 роки) серед першочергових заходів передбачається розроблення і вдосконалення нормативно-правової бази, у тому числі у контексті забезпечення функціонування національної системи кібербезпеки, створення її ключових елементів, проведення заходів з підготовки Збройних Сил України до ведення дій в умовах кібервійни, створення базису підготовки спеціалізованих кадрів з протидії кіберзагрозам для сектору безпеки та критичної інформаційної інфраструктури, формування нормативно-правової бази та умов співробітництва між державним та недержавним сектором безпеки з питань протидії кіберзлочинності, збільшення уваги до заходів інформування громадян та бізнесу з питань кібербезпеки.
	

	На другому етапі (2017 і 2018 роки) передбачається вдосконалення міжнародних правил поведінки у кіберпросторі та вдосконалення міжнародної нормативно-правової бази відповідно до кібербезпекових викликів національній та міжнародній безпеці, завершення розбудови національної системи кібербезпеки, впровадження програм підтримки вітчизняної інноваційної продукції, що може бути використана з метою посилення кібербезпеки, сприяння розвитку мережі команд реагування на комп’ютерні надзвичайні події в Україні.
	

	На третьому етапі (2018 і наступні роки) з огляду на динамічність сфери кібербезпеки та актуалізацію нових викликів та загроз передбачається коригування Стратегії на основі оцінки ефективності її реалізації та нових викликів.
	


